ENERGIEINFORMATIG TAGE 2013

VON KONZEPTEN ZU TRAGFAHIGEN STANDARDS. FORSCHUNG UND
NORMIERUNG ALS SAULE DES TECHNISCHEN FORTSCHRITTS

WIENER 45 METZE

1 Andreas Theurer, 663



ENERGIEPOLITISCHE (EU) ZIELVORGABEN

http://europa.eu
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ifficult and expensive

The new EU 20/20/20 directive will enforce radical business change on utilities as well

as consumers to facilitate and realize their goals
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Die EU gibt 2,5 % ihresriéhrlichen BIP schon fur

Energieimporte aus

« 270 Mrd. € fur Ol
« 40 Mrd. € fur Gas
«? Mrd. € Kohle
«? Mrd. € Uran

 Warum wir jetzt handeln mussen _ _
* Der _Energ{!esekt_or produziert 80 % der Treibhausgase in der EU

« Wir importieren immer teurere kohlenstoffintensive fossile Brennstoffe

* Die EU wird sich im zunehmenden Wettbewerb um (Fossille)Energie

behaupten missen o _ _ _

e Investitionsbedarf rund 1 Billion EUR bis 2020 (vor allem Privatwirtschaft)

* Mehrere Mitgliedstaaten hangen von einer einzigen Erdgasbezugsquelle ab
(Versorgungskrise 2009 —Russland<>Ukraine)
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SONNENEINSTRAHLUNG UND FOSSILE ENERGIERESSOURCEN IM VERGLEICH
ZUM WELTWEITEN JAHRESBEDARF

“Methanhydrat” Windkraft
Wasserkraft

Erdol (Tiefsee, Biomasse

Olsand ...) (“Lebensmittel”
Sauerstoff,

Kunststoff...)

Kohle

Uran,
Plutonium
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Transport und Speicherung als Kernproblem von Wind und Solar

EE-Einspeisung und Last, Mitte Jan bis Mitte Feb, 2050 (Meteo-Jahr 2006)
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Kapazitat und Ausspeiseleistung Kapazitat und Leistung
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technisch zur
Verfugung!

» Methangassystem
Speicher (unabhangig
ob Fossil, Bio
oderSynthetisch auch
Kombinierbar mit
reinem Wasserstoff)

Vorteil bestehende

Jan Feb Infrastruktur
Speicherbedarf bei 85% EE-Strom: ca. 20-40 TWh_, ,unbegrenzt Lagerfahig”
. ‘ : und auch
Quelle: Nitsch, Sterner, et al. 2010 (BMU Leitszenarien Zwischenberich HoF a
it o 7 e = Fraunhofer Transportsystem!
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ANFORDERUNGEN AN DIE (ENERGIE) INFRASTRUKTUREN

» Infrastruktur: Smart Metering, Smart Grid, Smart Market
* Produkte: Nicht nur Energie, sondern Mehrwertdienstleistungen durch IKT

« Markt (Regulation): Schnell verandernde Anforderungen an Kommunikations-
aufgaben mit Datendienstleistungen an unterschiedliche Markt-
teilnehmer

-> Systemlandschaft andert sich: Verrechnungssystem ist nicht mehr alleiniges
zentrales System

-> Bedeutung eines Information Managements mit unterlagerten Informations-
systemen und koordinierendem Prozessmanagament steigt

WANDEL
ENERGIE/STOFF -WIRTSCHAFT
ZU
ENERGIE/STOFF -BEWIRTSCHAFTUNG
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I IKT-LOsungen fur eine smarte Energie(be)wirtschaft(ung)
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EIN BEISPIEL AUS ENGLAND
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killerbee

ﬁ_'l‘ Framework and tools for exploiting ZigBee and IEEE 802.15.4

networks

Project Home | Downloads  Wiki  |ssues
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Search projects

Summary People

Project Information
g+ +13 Recommend this on Google
Project feeds

Code license
New BSD License

Labels
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13 Members

joshandr...@gmail.com, rmspe... @gmail.com,
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Featured
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killerbee 1 0 .tar
Show all »

Links
External links

Api-do Project (302 15.4/7igBee Security Tools

River Loop Security

KillerBee is a Python based framewark and tool set for exploring and
exploiting the security of ZigBee and IEEE 802.15.4 networks. Using
KillerBee tools and a compatible IEEE 802 15.4 radio interface, you can
eavesdrop on ZigBee networks, replay traffic, attack cryptosystems and
much more. Using the KillerBee framewark, you can build your own tools,
implement ZigBee fuzzing, emulate and atiack end-devices, routers and
coordinators and much more.

Trunk: Most users, looking for a stable and up-to-date release, should
check out of the trunk at hitp://killerbee googlecods.com/svnitrunk pyUSB
1.0: Now supported in trunk (with backwards compatibility to pyUSB 0.x).
The branches/pyUSB1 branch has been deprecated.
Development/Contrib: Please use the bleeding branch at your own risk,
however additonal tools/scripts/changes will be made there first.
http:/lkillerbee googlecode. com/svn/branches/bleeding.

NEW HARDWARE: River Loop Security LLC, in collaboration with
Dartmouth College's Api-Do project, is currently designing/testing custom
designed circuit boards, the Api-Mote v2 that is a hardware interface for
KillerBee and is specifically designed for ZigBee sniffing, injection and
other research/hacking!
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AKTUELLE NATIONALE UND INTERNATIONAL-GETRIEBENE AKTIVITATEN:

« BSI CPNI (UK) « ENISA (EU)
. BSI (DE) . EG2
« NIST (US-Government)<->NSA!? « SGIS

NL Government/DSO

Aktivitaten missen Gebundelt werden um:
— Fragmentierung zu Verhindern

 durch verschiedene Zertifizierungssysteme
— Rechts und Investitionsunsicherheit <->Schutz
— Kostenexplosionen zu Vermeiden
 Vorabkosten steigen pro Land
* Verzogerung bei Roll-outs
—Nationale Interessen zu Beriicksichtigen
* Vielzahl von Marktmodelen
—Integration Erweitern und Lernen von vorhandenen Erkenntnissen!
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Beispiele festgelegter Gesammt Architekturen Stand Feb. 2013
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Nachste Fassung
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flkHz

BSP.: WISSENSCHAFTLICH BASIERTE PLC-KANALMESSUNGEN IM FELD

KARLSRUHER INSTITUT FUR TECHNOLOGIE & INSTITUTE OF ELECTRICAL MEASUREMENT AND MEASUREMENT SIGNAL PROCESSING TU GRAZ
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Smart Grid Information Security
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Figure 11: Using the SGIS Toolbox
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DIE NORMENPYRAMIDE & STUFEN EINER ISO-NORM

t Konsens-

i . S S Dok (0] Abk

basiert Internationale Normen ~ [2fe/5tage i

Vorschlagsstufe New proposal for
ISO/IEC (Proposal stage) work item NP

- . Bearbeitungsstufe
Gdltigkeits y (Preparatory stage) |Working Draft ___|WD
-dauer EUTOpaISCh Normen Komiteestufe

CEN/CENELEC/ETSI  [(Committee stage) Committee Draft  |CD

Umfragestufe (Enquiry |Draft International

3 stage) Standard DIS
Nationale Normen Annahmestufe Final Draft
ON, DIN, UNI, BS| [lApproval stage) Int.Standard FDIS
Verdffentlichung International
(Publication stage) Standard IS
Werknormen
Innerbetriebliche
Normen
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"Wahnsinn ist - wenn man immer wieder das Gleiche tut, aber
andere Resultate erwartet."
James Robbins
SWer immer tut, was er schon kann, bleibt immer das, was er
schon ist.”

Henry Ford

WIENER 45 METZE




